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1. Objetivo

A “Politica de Gestdo de Fraude” {doravante Politica) da “RealTransfer — Instituicdo de Pagamento,
S.A” tem como objetivo principal estabelecer os principios orientadores, as diretrizes e os procedimentos
aplicdveis a prevencgdo, detecgdo, investigacdo, reporte e mitigacdo de fraudes no dmbito da atividade da
Instituicdo. A sua aplicagdo visa proteger os ativos da Instituicdo, salvaguardar a confianca dos clientes e
assegurar a conformidade com as obrigagdes legais e regulatorias, incluindo a Diretiva (UE) 2015/2366 (PSD2),
o Regulamento Geral sobre a Protegdo de Dados (RGPD), bem como as Boas Praticas emitidas pelo Banco de
Portugal relativas a prevencgdo do Branqueamento de Capitais e Financiamento do Terrorismo no contexto da

fraude digital.

A Politica aplica-se de forma transversal e obrigatéria a todas as unidades de negdcio, areas de
suporte, canais de distribuicdo e servigos prestados direta ou indiretamente pela RealTransfer — Instituigdo de

Pagamento, 5.A., abrangendo:

*  Todos os colaboradores, independentemente da sua fungie, nivel hierdrquico, natureza do vinculo
contratual {permanente, temporario, estagiario, consultor} ou localizagdo geografica,

= Orgios de administragdo e fiscalizagdo, que assumem responsabilidade pela aprovacdo,
acompanhamento e supervisdo desta Politica;

*  Prestadores de servigos terceirizados, agentes, representantes e parceiros comerciais, que atuem em
nome da instituicdo ou que tenham acesso a dados, sistemas ou operagdes relevantes;

= Produtos, servicos e operagdes, sejam elas realizadas presencialmente, remotamente, por meios
digitais, plataformas eletrénicas, redes scciais ou quaisquer outras canais;

= Processos de relacionamento com clientes, incluindo abertura de contas, execugdo de pagamentos,

transferéncias nacionais e internacionais, gestao de saldos, pagamentos moveis, entre outros.

Esta abrangéncia visa garantir que todas as partes relacionadas com a atividade da RealTransfer sejam
permanentemente envolvidas na prevengdo, detegdo e mitigagdc do risco de fraude, contribuindo para a

robustez e a credibilidade do sistema financeiro.

2. Definigdes
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2.1.Fraude

A Fraude pode ser definida come a pratica de atos ilicitos, com intengdo de enganar ou prejudicar
alguém, com vista a obtengdo de ganhos por quem os executa {“autores da fraude”) ou de causar perda de
fundos ou de outros bens a terceiros (“vitimas”) utilizando, para o efeito, técnicas de engenharia social
(manipula¢3o de comportamento ou falsos pretextos) através, designadamente, de divulga¢do de informagdes
falsas, incompletas ou enganosas.

A Fraude Digital compreende a pratica de atos ilicitos de Fraude por recurso ou aproveitamento da
utilizacdo de meios informaticos, digitais e/ou de telecomunicagdes {como sejam websites, emails, redes
sociais, mensagens instantineas, chamadas telefdnicas, softwares maliciosos), os quais assumem um carater
instrumental para o fim pretendido pelos “autores da fraude”.

O principal objetivo da fraude passa por obter uma vantagem indevida, seja em termos de dinheiro,
bens ou outra vantagem, e envolve sempre uma ac¢3o deliberada de engano ou ocultagdo de informagdes

relevantes. Desta forma, resulta normaimente em algum tipo de prejuizo para uma outra parte envolvida.

3. Tipologia de Fraude

A RealTransfer delineou os diferentes tipos de fraude passiveis de acontecer, de uma forma
abrangente e simplista, bem como o processo de tratamento das mesmas, de acordo com o tipo de fraude.

A Fraude Interna ocorre quando um membro dos Orgdos Sociais, Conselho Executivo, Diretor,
Responsavel ou outro Colaborador da RealTransfer participa em atividades fraudulentas.

A Fraude Externa consiste na atividade fraudulenta cometida por pessoas ou entidades externas a

RealTransfer.

Fraude ao Consumidor

A fraude ao consumidor acontece guando o consumidor é vitima de fraudadores, sendo dificil de ser
identificada, especialmente por um consumidor que acredita que esta a enviar dinheiro por uma causa justa
ou que estd emocionalmente envolvido. Existem dois lados na fraude ao consumidar, em gue o remetente é
normalmente a vitima da fraude e o destinatario e o criminoso.

Seguem alguns exemplos de fraude ac consumidor:

= Burla financeira aos idosos
As razbes pelas quais os burles procuram os idosos para cometer fraude sdo as seguintes:

= (idadaos mais velhos sdo mais propensos a ter maiores poupangas,




Crigem: Cumprimento Normativo

Politica de Gestdo de Fraude: V5

@ RealTransfer [ s

sty AO DE PAG ENTOD, $. A
s AmER Data de aprovacio: 04/08/2025

Classificag8o: Publico

> E menos provavel que denunciem fraude, porque n3o sabem a quem as denunciar ou ndo sabem que
foram enganados;
- Estardo mais interessados em produtos que prometem melhor salde, companheirismo ou
estabilidade financeira. Os autores de fraude podem tirar partido disso;
- Alguém pode estar a forgd-los a realizar uma transacgdo pessoalmente ou por telefone.
= |otaria ou sorteios
A vitima deste tipo de burla pretende provavelmente enviar dinheiro para uma empresa ou
organizacdo ao invés de uma pessoa singular. E muito provavel e comum que tenham recebido uma carta a
notifica-los sobre o dinheiro que ganharam e, inclusive, podem ter uma cépia impressa dessa mesma carta.
Neste cenario, o colaborador deve fazer perguntas do género:
- Esta a enviar dinheiro para uma empresa/organizagdo? Onde ouviu falar deles?
-> Foi-lhe pedido para enviar dinheiro para pagamento de impostos efou taxas?
= Compra online
Se um consumidor solicita o envio de dinheiro para efetuar uma compra onlfine, € muito provavel que
se trate de um caso tipico de burla. O consumidor enviara dinheiro para o burldo e nunca mais tera noticias
dessa pessoa. A maioria dos websites tem uma opgdo de pagamento diferente que proporciona um nivel de
protecio para o comprador e o vendedor. Neste cenario, o colaborador deve fazer perguntas como:
= A pessoa mencionou gue esta a enviar dinheiro para pagar um servigo ou um item, como um cachorro
que comprou online, por exemplo?
= Romance
Um consumidor pode mencionar que se encontrou ou foi contatado por alguém online e acredita estar
numa relagdo romantica. O burldo aproveita-se das emog¢des do consumidor e pede que Ihe envie dinheiro
para que se possam encontrar, viajar, mudar de cidade/pais, etc. Neste cendrio, o colaborador deve fazer
perguntas como:
- Ha& quanto tempo conhece esta pessoa?
Como é que se conheceram?
Falou de outras opgGes de pagamento?

Qual é a urgéncia?

N N N 2

Ja conheceu o destinatario pessoalmente, cara a cara?

Empréstimo falso
0Os esquemas de empréstimos falsos comegam geraimente com um e-maif ou carta de uma empresa

desconhecida que se oferece para emprestar dinheiro ao remetente. O consumidor solicitard o envio de
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dinheiro para cobrir quaisquer taxas ou pagamentos adiantados associados ao empréstimo. Neste caso, o
remetente ndo ird receber um empréstimo e perde o seu dinheiro. Neste cendrio, o colaborador deve fazer
perguntas como:

- Estd a enviar dinheiro para a concessdo de um empréstimo que encontrou online?

- O destinatario prometeu-lhe o empréstimo depois de pagar impostos, taxas, pagamentos adiantados

através de uma transferéncia bancaria?

Outros exemplos de fraude ao consumidor:
Cheque ou ordem de pagamento;

Desastre;

NN N

Anuncio de jornal.
Situacgdes de fraude como estas sdo tratadas diretamente pelo departamento de Auditoria Interna
com o acompanhamento do Conselho de Administragdo, utilizando os canais de comunicagdo de fraude

disponibilizados pela empresa.

Fraude a Instituigdo

As tecnologias tém provocado alterages nas diferentes praticas sociais, econémicas e culturais, o que
permite atingir grandes niveis de desenvolvimento associados, essencialmente, & informatizagcdo e a
automatizacdo de processos e servicos. Através de meios eletronicos é possivel realizar movimentagdes
financeiras, tratamento de dados e armazenamento em suporte digital, o que veio potenciar novas debilidades
no meio digital e conduzir a adaptagdo e surgimento de novos esquemas de fraude. Verifica-se, deste modo,
o despertar do interesse fraudulento, maicritariamente praticado pela mesma via, e em constante
acompanhamento das novas tecnologias.

As situacdes mais frequentes de fraude a que a RealTransfer estd sujeita enquanto Institui¢gdo de
Pagamento sdo:

®  Transagao de teste

Os Agentes e Correspondentes da RealTransfer ndo podem solicitar por telefone o registo de uma
transferéncia-teste de dinheiro. Quaisquer chamadas de pedidos para efetuar transagbes de teste sdo
fraudulentas. Neste caso, recusa-se a transacdo de teste e contacta-se de imediato o departamento de
Auditoria Interna.

= Atualizagbes de software ou crimes informaticos
Quaisquer atualizacBes relacionadas com dispositivos ou software sdo feitas automaticamente pelo

departamento de Sistemas de Informagdo da RealTransfer. O colaborador deve contactar de imediato os
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departamentos de Auditoria Interna e de Sistemas de Informagdo se achar que um e-mail ou link é suspeito.
A fim de evitar este tipo de fraude, os colaboradores ndo devem responder ou clicar em finks em e-mails fora
do comum, que podem conter malware ou virus. O departamento de Sistemas de Informacgdo garante a
instalacdo e atualizagdo de softwares anti-virus e spyware.
®»  Fraude Digital

Phishing

E um processo utilizado por individuos com pretensdes maliciosas e com o intuito de capturar dados
pessoais e sensiveis que possam facilitar a fraude, sendo realizado através do envio de e mail ou outros tipos
de mensagens (ex: SMS} preparados para serem vistos como se fossem enviados por entidades legitimas,
tendo como objetivo a abertura de ficheiros que as leva para um site falso criado para parecer auténtico ou o
contacto para linhas telefdnicas falsas com o intuito de obter informacgdes pessoais sensiveis.

Pharming

Muito idéntico ao phishing, ccorre quando um virus informatico instalado num dispositivo fixo ou
movel redireciona a hiperligacdo inscrita pelo cliente para uma pdgina de internet falsa, em alguns casos
idéntica & pagina oficial da instituicdo, permitindo a obtengdo de informagdo confidencial, Pode acontecer
quando é feito o download de ficheiros ou programas que parecem inofensivos.

Spyware

E um programa malicioso que é instalado no computador ou tablet de um individuo sem que este se
aperceba. Uma vez instalado, deteta se esta a aceder a uma pdgina de internet protegida e regista os dados

inseridos pelo utilizador.

4. Modelo de Governo

A estrutura organizacionai que suporta a implementagac da presente Politica assenta no modelo das
trés linhas de defesa:
= Primeira linha de defesa, composta por todos os colaboradores;
»  Segunda linha de defesa, composta pela funcdo de Gestdo de Riscos e de Conformidade;
® Terceira linha de defesa, representada pela fungdo de Auditoria Interna.
As areas identificadas na 22 linha de defesa tém por cbjetivo assegurar o correto desenvolvimento,
implementagdo e monitorizagao dos procedimentos de gest3o de fraude, garantindo que todos os processos
sdo alvo de analise e definigdo das ages subsequentes para o respetivo encerramento e mitigacdo do risco

futuro.




Origem: Cumprimento Normativo

Politica de Gestdo de Fraude: V5

@ RealTransfer s

INSTITUICAD DE PAGAMENTE, 5. A

Data de aprovagdo; 04/08/2025

Classificagdo: Publico

Na 32 linha, a funcado de Auditoria Interna tem por objetivo avaliar e testar de forma independente a
eficiéncia dos processos implementados, emitindoe uma opinido sobre o ambiente de controlo percecionado
e a forma comao os processos sdo geridos. Para garantir a adequacdo de todas as atividades inerentes ao
desenvolvimento da presente Politica, a RealTransfer identificou os principais responsaveis e respetivas

funcdes a desempenhar ao nivel do desenvolvimento, validagdo, aprovagdo, monitorizagao e reporte.

4.1, Avaliag3o de Risco

A avaliac8o de risco de fraude é um processo crucial em qualquer I[nstituicdo, especialmente em
instituicdes financeiras de pagamento como a RealTransfer, para identificar, analisar e mitigar os riscos
associados a fraude que possam ocorrer dentro da sua atividade. Esse processo envolve a identificagdo de
vulnerabilidades nos sistemas e procedimentos da Instituicdo e a implementacac de medidas de prevengdo e
resposta adequadas para reduzir o impacto financeiro e reputacional.

O objetivo principal da avaliagdo de risco de fraude é entender e quantificar os riscos de fraude que a
Instituicdo enfrenta, bem como a possibilidade de ocorréncia de eventos fraudulentos e os seus potenciais
impactos. Ao realizar essa avaliagac, a Instituigdo segue as seguintes etapas:

» |dentificacdo das fragilidades nos processos que possam ser exploradas por fraudadores;

= Desenvolvimento de medidas preventivas adequadas para mitigar ou evitar situagdes de fraude;

= Definicdo de planos de resposta e contingéncia para minimizar os danos em caso de ocorréncia de
fraude;

= Cumprimento de regulamentos legais e normativos que exigem a implementagdo de medidas
rigorosas de seguranga e a prevengio de fraude.

O risco de fraude pode emergir em diversas dreas onde ndo exista qualquer histérico deste tipo de
ocorréncia, pelo que os precedentes de fraude ndo sdo um indicador completo de todes os potenciais riscos
de fraude. Assim, a RealTransfer necessita de identificar, medir/categorizar e, se necessdrio, implementar

estratégias para mitigar este tipo de risco.

De forma a manter a avaliagdo de risco de fraude atualizada, o Conselho de Administracao, em
conjunto com a fungdo de Gestdo de Riscos, sdo responsaveis pela revisdo anual dos riscos de fraude na
Instituigdo, pela revisdo dos procedimentos efetuados por cada uma das dreas/departamentos da Instituigdo
e pela realizagdo de testes de eficacia aos controlos identificados. Esta medida tem por objetivo verificar se os
controlos funcionam de forma adequada e consistente ao longo de um determinado periodo e de acordo com

os procedimentos estabelecidos para mitigar os riscos existentes.
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De forma a avaliar a priorizagdo de cada incidente, a necessidade de envolvimento da Diregao de

Seguranga ou de Conselho de Administragdo e necessidade de reportar as Autoridades regulatdrias e/ou

judiciais de forma a salvaguardar os interesses dos consumidores e do sector financeiro em geral, cabe a

fungao de Gestdo de Riscos estimar tanto a probabilidade de ocorréncia como o grau de severidade do possivel

impacto de acordo com os seguintes critérios.

Probabilidade: Hipotese de rizco ocorrer num espago de x tempo

Consequéncia; Grau de impacto de risco

Pardmetros de probabilidade

Risco = probabilidade x consequéncia

Avaliacdo Probabilidade % Descrigdo Pontos*

Esperado >90 Esperado que ocorra a qualguer momento 4
Muito provavel 255<90 Esperado que ocorra na maioria das vezes 3

Provavel 230<55 QOcorre com frequéncia 2
Pouco provavel <30 N3do ocorre com frequéncia 1

*(s pontos atribuidos 3 “Probabilidade do Risco” sdo definidos pela fungdo de Gestdo de Riscos, com base em valores que considera logicos para o

efeito

Pardmetros de consequéncia

Grau Pontos*

Alto 3
Médio 2
Baixo 1

*Qs pontos atribuidos a “Consequéncia do Risco” s3o defiridos pela fur¢do de Gestao de Riscos, com base em valores que considera Iégicos para o

efeito.

Assim, para graduagdo de risco, utiliza-se a seguinte escala:

Escala de Graduagdo de Risco

Probabilidade {pontos)

4 4 8
3 3 6
2 z 4
1 1 2 3
1 2 3 Consequéncia {pontos)




Origem: Cumprimento Normativo

Polltica de Gestdio de Fraude: V5

& RealTronsfer |mam==e

INSTITUICAOD DE PAGAMENTD, 5.4

Data de aprovagdo: 04/08/2025

Classificagdo: Publico

Legenda:

1-2_Reduzido F1

3-4_Moderado_F2

5-8_Elevado F3

9-12_Severo_F4

O grau de risco de um determinado incidente define a urgéncia na intervengdo por parte da equipa

de Auditoria Interna e/ou o desenho de medidas de mitigagdo imediatas ou de curto/meédio prazo.

Caso a pontuacdo seja igual ou superior a “9” o orgao de Administragdo da RealTransfer terd de intervir
de imediato, efetuando a denuncia as Autoridades Regulatdrias e/ou Judiciais, que tomara a decisdo final nesta

matéria.

4.2. Deveres e Responsabilidades

A prevencdo de fraude diz respeito a todos os Colaboradores da RealTransfer. No entanto, incumbe
particularmente aos diretores e responsaveis das dreas atestar que todas as atividades em que se verifiguem
suspeitas de fraude sdo imediatamente reportadas.

®  Diregdo de Seguranga

Diregdo de Seguranga € envolvida no processo de prevengdo e gestdo de fraude no sentido de
desenvolver agtes especificas de acompanhamento da implementagdo das medidas descritas na presente
Politica e verificar constantemente a sua adequabilidade em fungdo da normal evolugdo organizacional da
RealTransfer.

*  func¢do do Cumprimento Normativo

O responsavel pela funcdo do Cumprimento Normativo acompanha todas as sitvagdes de suspeita de
fraude ocorridas na RealTransfer.

®  Auditoria Interna

A Auditoria Interna contribui na realizagdo de uma apropriada Politica de Gestdo de Fraude, no &mbito
das acBes de Auditoria. Nas acées de Auditoria é especificamente considerado o risco de fraude e eficacia das
medidas antifraude. No caso de serem detetadas deficiéncias, sdo efetuadas recomendagbes com base numa
avaliacdo de risco e tomadas as medidas preventivas e adequadas para garantir a efetividade dos controlos.

®  Recursos Humanos

Sd0 da responsabilidade dos Recursos Humanos as agdes relacionadas com legislacdo laboral a serem
tomadas nos casos de fraude.

=  (Colaboradores
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Cada colaborador estara obrigado a empenhar-se para que a RealTransfer ndo seja vitima de qualquer
atividade fraudulenta reportando, imediatamente, nos termos ja referidos anteriormente, qualquer suspeita.
S. Gestdo de Fraude

5.1.Prevencdo e detegdo

Esta fase contempla a detecdo de um evento de fraude que tanto pode ser interno por via de
colaborador ou monitorizagdo, como externo por via de cliente ou fornecedor,

A nivel interno, todos os colaboradores sdo responsaveis pela prevengao e detegao de situagdes de
fraude ou conduta impropria, que possam vir a ocorrer ou tenham ocorrido na Instituigdo, e tdm a
obrigatoriedade de reportar ac departamento de Auditoria Interna. Ao nivel externo, a RealTransfer pessui
medidas e procedimentos de protegdo do cliente contra situagdes de fraude, disponibilizando um Formulario
de contacto para reporte de incidentes.

A RealTransfer promove um ambiente ético e transparente gue encoraja todos os membros dos
drgaos sociais e colaboradores a participar ativamente na protegao da reputagdo da Institui¢3o, promovendo
uma cultura de integridade, em particular:

= Implementando as politicas e os procedimentos que constituem os principios e valores éticos pelos
quais a Instituicio se rege, o que inclui a promogdo do cumprimento das normas de comportamento
profissional vertidas no Cédigo de Conduta e das politicas e procedimentos relativos aos Conflitos de

Interesses;

-> Implementando politicas de recrutamento focadas na integridade dos candidatos a emprego,
incluindo a realizagio de verificagtes suficientes do historial relativas ao nivel e a natureza das fungdes

a exercer,

Todos os casos de fraude detetados sdo geridos em linha com os processos internos definidos no
admbito da presente Politica e revistos, tendo por base toda a informacgdo disponivel para determinar se é
considerado um potencial incidente de fraude e os casos com suspeita de fraude sdo reencaminhados para

um nivel superior de revisdo, juntamente com a documentagdo suporte.

5.2. Andlise, classificagdo e resolucdo

No ambito dos incidentes de fraude detetados, o departamento de Auditoria Interna analisa 0s
eventos reportados de acordo com a sua categoria e tipologia. A seguir os eventos serdo classificados tendo
por base o bindmio severidade e probabilidade de ocorréncia estimadas, de forma a permitir a sua correta
priorizagdo. Os eventos de fraude analisados, tanto internos como externos, sdo encaminhados para o

departamento de Sistemas de informagéo, ou para o encarregado de Prote¢3o de Dados ou para o Conselho

10
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de Administragdo, dependendo da sua classificagdo, para o seu tratamento através de um plano de agdo
delineado pelo responsavel de area afetada pela fraude. Apds a sua resolugdo a documentagdo relativa a cada

evento registado é arquivada por um periodo minimo de 7 anos.

5.3. Procedimentos de comunicagdo e de reporte de Fraude

A RealTransfer implementou os canais adequados de comunicagdo e linhas de reporte que permitam
a qualquer cliente, terceiro ou fornecedor, sob absoluta confidencialidade, comunicar a RealTransfer a pratica
de uma fraude de que tenha conhecimento ou um mero indicio de que uma determinada situagdo possa vir a

ser fraudulenta.

No sentido de cantribuir para a divulgacdo de potenciais situacées de fraude, a RealTransfer disp&e
de um formuldrio para preenchimento online, ao qual poderd aceder através do link:

https://realtransfer.pt/form_fraude.

&& RealTransfer

Formulario de Relatério de Fraude

Formutério de contacto para reporte de fraude infomatica, de incidente de seguranga de informagBo ou ciberameaca
Nome *

Email -

Telefoneftelomdvet

Tipo de avento

& Frgade Degasd
Foube da Idenidade
Engenharia Social

Fraude Operadanal

Seleccionar quarta, citava & tarceira posicBes
12 3 4 5§ 8 7 8 9 10
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O reporte pode também ser efetuado através do Canal de Dendncia. Este canal permite a
apresentacdo e o seguimento seguro de denlncias, a fim de garantir a integridade e conservagdo da dendncia,
a confidencialidade da identidade ou o anonimato dos denunciantes e a confidencialidade da identidade de
terceiros mencionados na dendncia, impedindo o acesso de pesscas ndo autorizadas.

Tanto os consumidores, como os colaboradores ou qualquer outro stakehofder da RealTransfer, tém
ao seu dispor os seguintes canais de denuncia ou reclamagdo de fraude:

u  E-mail: fraude@realtransfer.pt

= Formulario Onlfine: https://realtransfer.pt/form_fraude

#  Telefone: +351 213 569 844

s Dendncia Andnima: https://realtransfer.anonimizado.org.pt/

®* E-mail da funcio de Auditoria Interna: auditoria.interna@realtransfer.pt

As situacdes suspeitas de fraude deverdo ser reportadas logo que se verifique a sua ocorréncia ou a
suspeita da sua ocorréncia. Caso existam duvidas sobre a situagdo a reportar devera ser contactado o
departamento de Auditoria Interna utilizando o0 enderego eletrénico supramencionado.

Deverdo ser reportadas quaisquer suspeitas de fraude, alegadamente cometida pelos colaboradores
da RealTransfer, nomeadamente qualquer alegado envolvimento de Administradores, Diretores, Responsaveis
e Colaboradores em situagdes suspeitas de fraude, em particular os que tenham um papel significativo no
sistema de Controlo Interno e/ou no processo de Reporte Financeiro da Instituigdo. Deverdo igualmente ser
reportadas quaisquer suspeitas de fraude, alegadamente perpetradas por pesscas ou entidades externas a
RealTransfer.

Consoante a severidade de ocorréncia do evento em m3os, o departamento de Auditoria Interna efou
a Administragdo podem decidir reportar este tipo de evento aos 6rgdos regulatorios efou judiciais
correspondentes e/ou encaminhando o denunciante.

Nos casos de fraude cibernética, o canal de comunicacdo preferencial com as entidades policiais é o
seguinte:

s https://www.policiajudiciaria.pt/unc3t/
a  Telefone: +351 211 967 000

Para todas as demais situacdes o reporte de eventos as Autoridades poderd ser feito recorrendo as
seguintes hiperligacdes ou contactos nelas contidos;

https://clientebancario.bportugal.pt/pt-pt/material/seguranca-online-prevencao-de-fraude

https://clientebancario.bportugal.pt/formulario-nova-reclamacao

https://www.cncs.gov.pt/
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https://www.cncs.gov.pt/certpt/notificar-incidente/
https://www.policiajudiciaria.pt/unc3t/
https://www.consumidor.gov.pt/
https://cec.consumidor.pt/

https://cec.consumidor.pt/topicos1/praticas-comerciais-desleais/fraudes-e-burlas.aspx

6. Formacgdo

Todos os colaboradores devem estar alertas para a possibilidade de ocorréncia de situagdes de fraude,
devendo para o efeito participar em agdes de formagdo/sensibilizacdo adequadas sobre a matéria com vista a
estarem em melhor posicio para prevenir, detetar e responder aos potenciais riscos de fraude.

A RealTransfer empenha-se em garantir que todos os seus colaboradores estdo cientes das suas
responsabilidades. Assim, estas agdes de formagado/sensibilizagdo sdo uma parte essencial da prevengdo da
fraude e devem ser concebidas de modo a:

= Promover uma cultura de combate e prevencdo a fraude desde a Administragdo da RealTransfer até
aos colaboradores;

= Comunicar as responsabilidades definidas na presente Politica a todos os colaboradores;

= Dotar os colaboradores das ferramentas necessarias que permitam identificar os sinais de alerta de
fraude;

= Assegurar que 0s colaboradores estdo conscientes dos mecanismos de comunicacdo de fraude
conforme o documentado nesta Politica e no Cddigo de Conduta.

As ac¢des de formagdo t&m um cardter minimo anual, podendo, no entanto, ter uma recerréncia maior,

devendo referir toda a informagdo relevante que esteja incluida nas politicas e procedimentos da Instituicao.

7. Revisdo e Atualizacdo

A presente Politica de Gestdo de Fraude esta sujeita a revisdo periddica obrigatdria, com o objetivo de
assegurar a sua permanente adequacdo ao quadro legal e regulamentar em vigor, bem como a realidade

operacional da RealTransfer.

A revisdo deverd ocorrer, pele menos, com periodicidade bianual, ou sempre que se verifiguem
alteracdes legislativas, regulamentares, ou mudancas relevantes nas atividades, processos ou estrutura da

Instituicdo que justifiquem a sua atualizagdo.
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A responsabilidade pela revisdo e atualizacdo da Politica de Gestdo de Fraude cabe a fungdo de

Cumprimento Normativo.

B. Concluséo

Uma estratégia de sucesso para a prevengdo da ocorréncia de situagdes de fraude envolve a criagdo
de um ambiente inibidor para este tipo de infracées, sendo da responsabilidade de cada colaborador garantir

que este ambiente & criado.

Apesar das diferentes circunstncias que as eventuais suspeitas de fraude possam assumir, é
fundamental que sejam todas investigadas e que seja dada uma resposta adequada as situacdes que de facto
se tenham materializado.

Um colaborador que esteja alerta para a possibilidade da existéncia de fraude ou situages irregulares
é um elemento fundamental para a mitigacdo deste tipo de riscos.

O presente documento ¢ da autoria do RCN e é revisto e atualizado periodicamente ou sempre que

se considere necessdria e imprescindivel a sua revisdo.

9. Promulgacdo

O Conselho de Administragao da “RealTransfer - Instituicio de Pagamento, S.A", enguanto

responsavel pela gestdo da Instituicdo, aprova a presente “Politica de Gestao de Fraude”,

Responsavel pelo Cumprimento Normativo,

Olga Pushkarenko Tomas
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Com o Conhecimento de Administracdo

Vera Lﬂc‘fg’Afonso Figueira Aires

Pedro Alexandre da Conceigdo Mascarenhas Santos
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10. Anexos

Anexo |

Fluxo do processo de gestdo de fraude de consumidor

Fraude ac Consumidor
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Dades
a0 do processo de Cemurizagho de resalugdo
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Administragdo
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Policais
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Anexo

Fluxo do processo de gestdo de fraude a Instituigdo

/ Detegio por \

monitanzagda/strad; de
telefane ¢u dendncia
ancnim) efatuada no site

\ daRT /

Fraude 3 Instituigio

) Analise & avaliagdo de Al e
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depaniasmento de A1 responsdvel pela tratamerto ga
_— rescetva Fragde

|

{ruzio de processe de
tratamento da respativa Frasde

Resclugdo ou Mitigagdo

Presnchimente de
formuldtio no ste
dart

E-mail dirsto para Al

meecto Sgrificative

Comunica;da da resohygdo

a0 Conselho de
Administragdo

faperie 35 Entidades

Policiais
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o einto de Fraude
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Anexo lll

Burlas e esguemas mais comuns

Burlas e Esquemas mais comuns

Doagdes e auxilio em catastrofes

Trata-se da realizagdo de uma doagdo, aquando do acontecimento de uma catastrofe ou desastre natural,

cujo destino dos fundos seja ajuda humanitaria, mas que invés seja utilizado como um esquema de burla.

Reembuolsos ou Indemnizacdes

Esquema de fraude realizado através de um terceiro fazendo-se passar por urm organismo oficial (Ex; Banco
de Portugal, ASAE, DECO, etc....), prometendo a prestacdo de auxilio na obtengdo de reembolsos ou

indemnizacdes.

Compras Online ou atraves de

Revistas/lornais

Trata-se da compra de um produto ou servigo fraudulento, cujo preco e condigdes sejam os melhores
comparativamente com o mercado, utilizando o servigo de transferéncias de dinheiro para evitar qualquer

tipo de pagamento de impostos.

Romance

Este tipo de fraude acontece ndo presencialmente através de um anuncio, site de encontros, email, servicos
de chat ou mensagens instantaneas, por forma a ganhar um grau de intimidade ou confianga com a pessoa

que irdo burlar,

Prémios de Lotaria

Realiza-se através de um contacto, mensagem ou aviso a informar que ganhou a lotaria ou qualguer outro
tipo de jogo oficial e que, para reclamar ou reivindicar o prémio seja necessario o pagamento de uma taxa de

Servigo.

Cheque

Situagbes de fraude em que sdo realizadas através da utilizagdo de cheques falsos ou sem cobertura, em que
seja necessario a realizagdo de uma transferéncia de dinheiro para poder levantar os valores, o que ird gerar

ao consumidor perdas e comissdes de processamento por parte dos Bancos.

Abuso de idosos

Quando um terceiro se oferece para a realizagdo da gest3o de finangas, ativos ou bens, com o objetivo de
manipular e condicionar a atuagdo, tendo em vista a tomada de posse de patriménio para a realizacdo de
transagdes. Este tipo de esquemas pode assumir varias formas incluindo fraudes de telemarketing, de
usurpacao de identidade, empréstimos predatorios com condicdes extremamente desfavoraveis, esquemas

relacionados com remodelagGes de casas ou compras de propriedades, entre outros.

Familiares em situagdes urgentes

Familiar distante ou terceiro fazendo-se passar por familiar que se encontra numa suposta situacdo de

cardcter urgente g que solicita o envio de dinheiro como ajuda para a resolugdo da mesma.

Empréstimos

Este tipo de fraude habitualmente consiste no envio de emails, cartas ou mensagens a explicar como obter
um empréstimo ou mesmao a confirmar que um empréstimo que nunca se pediu ja foi aprovado. Solicitam-se
o pagamento de taxas de crédito, taxas de servigo, taxas de abertura de conta ou administrativas, impostos,

adiantamentos ou qualquer outro tipo de custo antes de ser disponibilizado os fundos do “falso” crédito.

18




