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1. Objetivo

A “Politica de Gestdo de Fraude” da “RealTransfer — Instituicdo de Pagamento, S.A.” refere-se ao
conjunto de diretrizes, procedimentos e praticas implementadas para prevenir, identificar, monitorizar e
tratar incidentes de fraude relacionados com os servicos de pagamento oferecidos. Desta forma, pretende-se
assegurar a confianga nas operagdes financeiras realizadas pelos clientes, minimizando os riscos de fraudes
que possam afetar tanto os clientes quanto a prépria Instituigdo.

Em Portugal, assim como no restante da Unido Europeia, as Instituicdes de Pagamento devem cumprir
a Regulamentacdo Europeia, em particular a Diretiva 2015/2366/UE, conhecida como P5D2 {Servigos de
Pagamento 2), que estabelece requisitos de seguranga e prevencdo de fraude em servicos de pagamento.

Feito o exposto, encontram-se entre 0s principais objetivos e requisitos dessa Politica os seguintes
pontos:

» |dentificagdo e prevencdo de fraude:

> Implementagio de medidas técnicas e organizacionais para identificar e prevenir fraude em tempo
real;
> Uso de autenticagdo forte de clientes para prevenir acessos ndo autorizados e transagoes
fraudulentas;
- Anélise de comportamentos e padrdes para detetar atividades suspeitas, como transagdes fora do
comum ou tentativas de acesso ndo autorizadas.
= Monitorizagdo e investigagao:
- Utilizacdo de sistemas de monitorizagdo para detetar transagbes suspeitas, como transferéncias
incomuns ou grandes volumes de movimentagdes financeiras;
- Utilizag3o de processos para investigagdo de eventos de fraude e reporte de incidentes as autoridades
competentes, conforme exigido pela legislagdo.
» Responsabilidade e formagdo:
> Definicdo clara de responsabilidades dentro da Instituicdo, garantindo que os colaboradores e os
responsaveis pela gestio de fraude sejam devidamente formados e capacitados;
> Adoc3o de praticas de sensibilizag3o e formagao regular para todos os colaboradores sobre riscos e

prevengao de fraude.
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*  Gestdo deriscos:
Avaliagdo e gestdo continua dos riscos relacionados com fraude, implementando medidas para mitiga-
lo;
Desenvolvimento de planos de resposta a incidentes de fraude, incluindo protocolos de recuperagdo
& comunicacdo com os clientes afetados.

»  Conformidade regulatoria:
A Politica assegura que a Instituigdo cumpre com todas as normas e regulamentagOes pertinentes a
nivel nacional e europeu, incluindo a PSD2 e o Regulamento Geral de Protecéo de Dados (RGPD);
Estabelecimento de processos para garantir a transparéncia na comunicagdo com os clientes e
entidades reguladoras, especialmente no caso de incidentes de fraude.

s Colaboragdo com Autoridades:
A Politica prevé a colaboragdo com as autoridades competentes, como o Banco de Portugal e a Policia
Judicidria, entre outras, para a investigagdo de fraudes mais complexas e a partilha de informagdes
relevantes;
A presente Politica é revista periodicamente para se ajustar as novas ameagas e exigéncias
regulatérias. O objetivo final é proteger tanto os clientes como a propria instituicdo de pagamento

contra os riscos de fraude, garantindo a integridade das operagdes e a confianga no sistema financeiro.

Os processos de gestdo de fraude descritos na atual Politica aplicam-se a todas as unidades de negdcio

da RealTransfer e vinculam todos os colaboradores ac reporte obrigatério e imediato ac responsavel de

Auditoria Interna de todas e quaisquer suspeitas de situagdes irregulares, que envolvam fraude e tambem

condutas improprias.

A Politica de Gestdo de Fraude evidencia a necessidade de as situagdes irregulares serem reportadas

através dos canais definidos para o efeito, tdo depressa quanto possivel por forma a garantir o melhor

tratamento e a sua rapida e eficaz resolugdo.

Quanto maior a eficiéncia do processo, mais simples serd mitigar o seu risco para a Institui¢do.

Tendo em conta a especificidade do conceito de fraude, ndo é possivel garantir a protegdo total face

4 mesma. Contudo, podem ser tomadas medidas preventivas que tém como objetivo reduzir o respetivo risco

de ocorréncia.

2.

Definicbes

2.1.Fraude
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A fraude pode ser definida como um ato deliberado de engano, manipulagéo ou distorcdo da verdade,
com aintengdo de obter um beneficio ou vantagem ilegitima, geralmente a custa de outra pessoa ou entidade.
Esse comportamento envolve a viclagdo de regras, leis ou normas éticas, e pode ocorrer em diversos
contextos, como financeiro, comercial, juridico ou pessoal.

Num contexto financeiro, por exemplo, a fraude pode envolver:

- Manipulagio de informacBes: apresentagdo de dados falsos ou distorcidos para enganar outra parte,
como em declaragdes financeiras fraudulentas;

- Roubo ou apropriagdo indevida: utilizagdo de meios fraudulentos para ter acesso a dinheiro, bens ou
informac&es pessoais sem consentimento;

- Engano em transagdes: como em esquemas de vendas fraudulentas, onde o vendedor ndo entrega os
produtos ou servigos prometidos apds o pagamento;

- Fraude digital: como o phishing ou malware, onde fraudadores tentam obter dados sensiveis, como
senhas bancéarias ou informagdes de cartdo de crédito, para realizar transagdes ndo autorizadas.

A fraude é punivel por Lei, sendo que as suas consequéncias legais variam dependendo da gravidade
do ato.

O principal objetivo da fraude passa por obter uma vantagem indevida, seja em termos de dinheiro,
bens ou outra vantagem, e envolve sempre uma acdo deliberada de engano ou ocultacdo de informagdes
relevantes. Desta forma, resulta normalmente em algum tipo de prejuizo para uma outra parte envolvida.

Relativamente a Fraude Externa, podera definir-se como perdas potenciais resultantes de atividades
com intencio fraudulenta levada a cabo por clientes da RealTransfer e terceiros (outros stakeholders,
excluindo colaboradores). Neste sentido, a Fraude Externa ocorre quando os atos definidos no conceito de

fraude sdo perpetrados por pessoas ou entidades externas a RealTransfer.

3, Categorias de Fraude

A semelhanca de outras Instituicdes, a RealTransfer enfrenta varias ameagas que podem prejudicar a
sua reputagdo e até mesmo a sua sustentabilidade financeira. Estas podem ter mditiplas origens e ser de
natureza diversa e muitas delas, se ndo a maioria, tém origem em fontes ou agentes externos. No entanto, as
fraudes levadas a cabo por agentes internos, ainda que sejam uma minoria, tém um impacto bastante mais
pernicioso.

A Fraude Interna ocorre gquando um membro dos Orgdos Sociais, Conselho Executivo, Diretor,

Responsavel ou outro Colaborador da RealTransfer participa em atividades fraudulentas.
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A Fraude Externa consiste na atividade fraudulenta cometida por pessoas ou entidades externas a

RealTransfer.

4.

Tipologia de Fraude

A RealTransfer delineou os diferentes tipos de fraude passiveis de acontecer, de uma forma

abrangente e simplista, bem como o processo de tratamento das mesmas, de acordo com o tipo de fraude.

Fraude ao Consumidor

A fraude ao consumidor acontece quando o consumidor é vitima de fraudadores, sendo dificil de ser

identificada, especialmente por um consumidor que acredita que esta a enviar dinheiro por uma causa justa

ou que estd emocionalmente envolvido. Existem dois lados na fraude ao consumidor, em gque o remetente

normalmente a vitima da fraude e o destinatario é o criminoso,

Seguem alguns exemplos de fraude ao consumidor:

Burla financeira aos idosos

As razdes pelas quais os burides procuram os idosos para cometer fraude sdo as seguintes:

Cidad3os mais velhos s3o mais propensos a ter maiores poupancas;

£ menos provavel que denunciem fraude, porque ndo sabem a quem as denunciar ou ndo sabem que
foram enganados;

Estardo mais interessados em produtos que prometem melhor saude, companheirismo ou
estabilidade financeira. Os autores de fraude podem tirar partido disso;

Alguém pode estar a forga-los a realizar uma transagdo pessoaimente ou por telefone.

Lotaria ou sorteios

A vitima deste tipo de burla pretende provavelmente enviar dinheiro para uma empresa ou

organizagdo ao invés de uma pessoa singular. E muito provavel e comum que tenham recebido uma carta a

notifica-los sobre o dinheiro gue ganharam e, inclusive, podem ter uma copia impressa dessa mesma carta.

Neste cenario, o colaborador deve fazer perguntas do genero:

9
9

Esta a enviar dinheiro para uma empresa/organizagdo? Onde ouviu falar deles?

Foi-ihe pedido para enviar dinheiro para pagamento de impostos e/ou taxas?

Compra online
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Se um consumidor solicita o envio de dinheiro para efetuar uma compra online, é muito provavel que
se trate de um caso tipico de burla. O consumidor enviara dinheiro para o burldo e nunca mais tera noticias
dessa pessoa. A maioria dos websites tem uma opgdo de pagamento diferente que proporciona um nivel de
protecdo para o comprador e o vendedor. Neste cenario, o colaborador deve fazer perguntas como:

- A pessoa mencionou que estd a enviar dinheiro para pagar um servico ou um item, como um cachorro

que comprou online, por exemplo?

= Romance
Um consumidor pode mencionar que se encontrou ou foi contatado por alguém online e acredita estar

numa relagdo romantica. O burldo aproveita-se das emogdes do consumidor e pede gue lhe envie dinheiro
para que se possam encontrar, viajar, mudar de cidade/pais, etc. Neste cendrio, o colaborador deve fazer
perguntas como:

-> Ha quanto tempo conhece esta pessoa?
Como é que se conheceram?
Falou de outras opgbes de pagamento?

Qual é a urgéncia?

L ov oV

Ja conheceu o destinatario pessoalmente, cara a cara?

Empréstimo falso
Os esquemas de empréstimos falsos comegam geralmente com um e-mail ou carta de uma empresa
desconhecida que se oferece para emprestar dinheiro ao remetente. O consumidor solicitara o envio de
dinheiro para cobrir quaisquer taxas ou pagamentos adiantados associados ao empréstimo. Neste caso, 0
remetente ndo ira receber um empréstimo e perde o seu dinheiro. Neste cenario, o cotaborador deve fazer
perguntas comao:

- Esta a enviar dinheiro para a concessio de um empréstimo gue encontrou online?

- O destinatario prometeu-lhe o empréstimo depois de pagar impostos, taxas, pagamentos adia ntados

através de uma transferéncia bancaria?

Outros exemplos de fraude ao consumidor:
Cheque ou ordem de pagamento;

Desastre;

N N 7

Anuncio de jornal.
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Situacdes de fraude como estas sdo tratadas diretamente pelo departamento de Auditoria Interna
com o acompanhamento do Conselho de Administragdo, utilizando os canais de comunicacdo de fraude

disponibilizados pela empresa.

» Fraude a Instituicdo

As tecnologias tém provocado alteragdes nas diferentes praticas sociais, economicas e culturais, o que
permite atingir grandes niveis de desenvolvimento associados, essencialmente, a informatizagdo e a
automatizacio de processos e servicos. Através de meios eletronicos € possivel realizar movimentacges
financeiras, tratamento de dados e armazenamento em suporte digital, o que veio potenciar novas debilidades
no meio digital e conduzir & adaptagdo e surgimento de novos esquemas de fraude. Verifica-se, deste modo,
o despertar do interesse fraudulento, maioritariamente praticado pela mesma via, ¢ em constante
acompanhamento das novas tecnologias.

As situacdes mais frequentes de fraude a que a RealTransfer esta sujeita enquanto Instituicdo de

Pagamento s3o:

®  Transagdo de teste
Os Agentes e Correspondentes da RealTransfer ndo podem solicitar por telefone o registo de uma
transferéncia-teste de dinheiro. Quaisquer chamadas de pedidos para efetuar transagBes de teste sdo
fraudulentas. Neste caso, recusa-se a transacdo de teste e contacta-se de imediato o departamento de

Auditoria Interna.

»  AtualizacBes de software ou crimes informaticos
Quaisquer atualizagbes relacionadas com dispositivos ou software sido feitas automaticamente pelo
departamento de Sistemas de Informagdc da RealTransfer. O colaborador deve contactar de imediato os
departamentos de Auditoria Interna e de Sistemas de Informagdo se achar que um e-mail ou fink é suspeito.
A fim de evitar este tipo de fraude, os colaboradores ndo devem responder ou clicar em /inks em e-mails fora
do comum, que podem conter malware ou virus. O departamento de Sistemas de Informacdo garante a

instalacdo e atualizagdo de softwares anti-virus e spyware.

= (Crimes cibernéticos

Phishing
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E um processo utilizado por individuos com pretensdes maliciosas e com o intuito de capturar dados
pessoais e sensiveis que possam facilitar a fraude, sendo realizado através do envio de e mail ou outros tipos
de mensagens {ex: SMS) preparados para serem vistos como se fossem enviados por entidades legitimas,
tendo como objetivo a abertura de ficheiros que as leva para um site falso criado para parecer auténtico ou o
contacto para linhas telefdnicas falsas com o intuito de obter informagdes pessoais sensiveis.

Pharming

Muito idéntico ao phishing, ocorre quando um virus informatico instalado num dispositivo fixo ou
mavel redireciona a hiperligacdo inscrita pelo cliente para uma pégina de internet falsa, em alguns casos
idéntica 3 pagina oficial da institui¢do, permitindo a obten¢do de informagéo confidencial. Pode acontecer
guando é feito o download de ficheiros ou programas que parecem inofensivos.

Spyware

E um programa malicioso que é instalado no computador ou tablfet de um individuo sem que este se
aperceba. Uma vez instalado, deteta se esta a aceder a uma pagina de internet protegida e regista os dados
inseridos pelo utilizador.

No anexo Il 3 presente Politica, estdo apresentados detalhes referentes aos tipos de fraude mais
comuns na utilizagdo dos servigos de transferéncias de dinheiro, sendo importante relembrar que a lista de
fraudes enumeradas pretende ser meramente informativa e ndo exaustiva para consciencializagdo, sendo

plausivel a existéncia de outros tipos de fraudes.
5. Modelo de Governo

A estrutura organizacional que suporta a implementagdo da presente Politica assenta no modelo das

trés linhas de defesa:
= Primeira linha de defesa, composta por todos os colaboradores;
= Segunda linha de defesa, composta pela fungao de Gestdo de Riscos e de Conformidade;
= Terceira linha de defesa, representada pela fungao de Auditoria Interna.

As areas identificadas na 22 linha de defesa tém por objetivo assegurar ¢ correto desenvolvimento,
implementagdo e monitorizagdo dos procedimentos de gestdo de fraude, garantindo que todos 0s processos
s3o alvo de anélise e definicdo das agBes subsequentes para o respetivo encerramento e mitigagdo do risco
futuro.

Na 32 linha, a fungdo de Auditoria Interna tem por objetivo avaliar e testar de forma independente a

eficiéncia dos processos implementados, emitindo uma opinido sobre o ambiente de controlo percecionado

8
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e a forma como os processos sdo geridos, Para garantir a adequagdo de todas as atividades inerentes ao
desenvolvimento da presente Politica, a RealTransfer identificou os principais responsaveis e respetivas

funcBes a desempenhar ao nivel do desenvolvimento, validacdo, aprovacdo, monitorizagao e reporte.

5.1. Avaliagdo de Risco

A avaliacdo de risco de fraude é um processo crucial em qualquer Institui¢do, especialmente em
instituicdes financeiras de pagamento como a RealTransfer, para identificar, analisar e mitigar os riscos
associados a fraude que possam ocorrer dentro da sua atividade. Esse processo envolve a identificagdo de
vulnerabilidades nos sistemas e procedimentos da Institui¢do e a implementagdo de medidas de prevencdo e
resposta adequadas para reduzir o impacto financeiro e reputacional.

O objetivo principal da avaliagdo de risco de fraude é entender e quantificar os riscos de fraude que a
Instituicdo enfrenta, bem como a possibilidade de ocorréncia de eventos fraudulentos e os seus potenciais
impactos. Ao realizar essa avaliagdo, a Instituicdo segue as seguintes etapas:

» Identificacdo das fragilidades nos processos que possam ser exploradas por fraudadores;

* Desenvolvimento de medidas preventivas adequadas para mitigar ou evitar situagdes de fraude;

= Definigdo de planos de resposta e contingéncia para minimizar os danos em caso de ocorréncia de
fraude;

=  Cumprimento de regulamentos legais e normativos que exigem a implementagdo de medidas
rigorosas de seguranca e a prevenc¢ao de fraude.

O risco de fraude pode emergir em diversas areas onde nao exista qualquer histérico deste tipo de
ocorréncia, pelo que os precedentes de fraude n3o s3o um indicador completo de todos os potenciais riscos
de fraude. Assim, a RealTransfer necessita de identificar, medir/categorizar e, se necessario, implementar

estratégias para mitigar este tipo de risco.

De forma a manter a avaliagdo de risco de fraude atualizada, o Conselho de Administragdo, em
conjunto com a fung¢do de Gestdio de Riscos, s3o responsaveis pela revisdo anual dos riscos de fraude na
Instituicdo, pela revisdo dos procedimentos efetuados por cada uma das dreas/departamentos da Instituicao
e pela realizag3o de testes de eficacia aos controlos identificados. Esta medida tem por objetivo verificar se os
controlos funcionam de forma adequada e consistente ao longo de um determinado periodo e de acordo com

os procedimentos estabelecidos para mitigar os riscos existentes.
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De forma a avaliar a priorizaco de cada incidente, a necessidade de envolvimento da Diregdo de

Seguranca ou de Conselho de Administracdo e necessidade de reportar as Autoridades regulatérias e/ou

judiciais de forma a salvaguardar os interesses dos consumidores e do sector financeiro em geral, cabe a

fungio de Gestdo de Riscos estimar tanto a probabilidade de ocorréncia como o grau de severidade do possivel

impacto de acordo com os seguintes critérios.

Probabilidade: Hipétese de risco ocorrer num espago de x tempo

Consequéncia: Grau de impacto de risco

Par8metros de probabilidade

Risco = probabilidade x consequéncia

Avaliagdo Preobabilidade % Descrigdo Pontos®

Esperado >90 Esperado que ocorra a qualquer momento 4
Muito provavel 255<90 Esperado que ocorra na maioria das vezes 3

Provavel 23055 QOcorre com frequéncia 2
Pouco provavel 530 N3o ocorre com frequéncia 1

*Qs pontos atribuidos & “Probabilidade do Risco” sdo definidos pela fungio de Gestdo de Riscos, com base em valores que considera ldgicos para o

efeito.

Pardmetros de consequéncia

Grau Pontos*
Alto 3

Médio 2
Baixo 1

* (s pontos atribuidos 3 “Consequéncia do Risco” s3o definidos pela fungio de Gest3o de Riscos, com base em valores que considera logicos para o

efeito.

Assim, para graduacdo de risco, utiliza-se a seguinte escala:

Escala de Graduacdo de Risco

Probabilidade (pontos)

4 4 8
3 3 &
2 2 ] 6
1 1 2 3
1 2z 3 Consequéncia (pontos)

10
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O grau de risco de um determinado incidente define a urgéncia na intervengdo por parte da equipa

de Auditoria Interna e/ou o desenho de medidas de mitigacdo imediatas ou de curto/médio prazo.

Caso a pontuagdo seja igual ou superior a “9” o érgdo de Administracdo da RealTransfer terd de intervir
de imediato, efetuando a denuncia as Autoridades Regulatdrias e/ou Judiciais, que tomard a decisdo final nesta

matéria.

5.2. Deveres e Responsabilidades

A prevencdo de fraude diz respeito a todos os Colaboradores da RealTransfer. No entanto, incumbe
particularmente aos diretores e responsaveis das areas atestar que todas as atividades em que se verifiqguem
suspeitas de fraude sdo imediatamente reportadas.

= Direcio de Seguranga

Dire¢io de Seguranga € envolvida no processo de prevencdo e gestdo de fraude no sentido de
desenvolver acdes especificas de acompanhamento da implementacdo das medidas descritas na presente
Politica e verificar constantemente a sua adequabilidade em fun¢do da normal evolugdo organizacional da
RealTransfer.

s Funcdo do Cumprimento Normativo

O responsavel pela fun¢do do Cumprimento Normativo acompanha todas as situagGes de suspeita de
fraude ocorridas na RealTransfer.

= Auditoria Interna

A Auditoria Interna contribui na realizagdo de uma apropriada Politica de Gestédo de Fraude, no dmbito
das acBes de Auditoria. Nas agBes de Auditoria é especificamente considerado o risco de fraude e eficacia das
medidas antifraude. No caso de serem detetadas deficiéncias, sdo efetuadas recomendagdes com base numa
avaliag3o de risco e tomadas as medidas preventivas e adequadas para garantir a efetividade dos controlos.

» Recursos Humanos
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S3o da responsabilidade dos Recursos Humanos as agoes relacionadas com legislagdo laboral a serem
tomadas nos casos de fraude.
» (Colaboradores
Cada colaborador estara obrigado a empenhar-se para que a RealTransfer ndo seja vitima de qualquer

atividade fraudulenta reportando, imediatamente, nos termos ja referidos anteriormente, qualquer suspeita.

6. Gest3o de Fraude

6.1. Prevencdo e detegdo

Esta fase contempla a detecdo de um evento de fraude que tanto pode ser interno por via de
colaborador ou monitorizac3o, como externo por via de cliente ou fornecedor.

A nivel interno, todos os colaboradores sdo responséaveis pela prevengéo e detecdo de situagbes de
fraude ou conduta imprdpria, que possam vir a ocorrer ou tenham ocorrido na Instituigdo, e tém a
obrigatoriedade de reportar ao departamento de Auditoria Interna. Ao nivel externo, a RealTransfer possui
medidas e procedimentos de protecdo do cliente contra situagdes de fraude, disponibilizando um Formulario
de contacto para reporte de incidentes.

A RealTransfer promove um ambiente ético e transparente que encoraja todos os membros dos
drgdos sociais e colaboradores a participar ativamente na protecdo da reputagao da Instituicdo, promovendo
uma cultura de integridade, em particular:

- Implementando as politicas e os procedimentos que constituem os principios e valores éticos pelos
quais a Instituico se rege, o que inclui a promogdo do cumprimento das normas de comportamento
profissional vertidas no Cédigo de Conduta e das politicas e procedimentos refativos aos Conflitos de
Interesses;

- Implementando politicas de recrutamento focadas na integridade dos candidatos a emprego,
incluindo a realizacdo de verificagdes suficientes do historial relativas ao nivel e a natureza das fungGes
a exercer,

Todos os casos de fraude detetados sdo geridos em linha com os processos internos definidos no
ambito da presente Politica e revistos, tendo por base toda a informacdo disponivel para determinar se é
considerado um potencial incidente de fraude e os casos com suspeita de fraude sao reencaminhados para

um nivel superior de revisdo, juntamente com a documentagdo suporte.
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6.2. Anélise, classificacdo e resolucdo

No ambito dos incidentes de fraude detetados, o departamento de Auditoria interna analisa os
eventos reportados de acordo com a sua categoria e tipologia. A seguir os eventos serdo classificados tendo
por base o bindmio severidade e probabilidade de ocorréncia estimadas, de forma a permitir a sua correta
priorizagdo. Os eventos de fraude analisados, tanto internos como externos, sdo encaminhados para o
departamento de Sistemas de Informagao, ou para o encarregado de Protecdo de Dados ou para o Conselho
de Administragdo, dependendo da sua classificagao, para o seu tratamento através de um plano de agdo
delineado pelo responsavel de area afetada pela fraude. Apds a sua resolugéo a documentagdo relativa a cada

evento registado é arquivada por um periodo minimo de 7 anos.

6.3. Procedimentos de comunicagdo e de reporte de Fraude

A RealTransfer implementou os canais adequados de comunicacdo e linhas de reporte gue permitam
a qualquer cliente, terceiro ou fornecedor, sob absoluta confidencialidade, comunicar a RealTransfer a pratica
de uma fraude de que tenha conhecimento ou um mero indicio de que uma determinada situagdo possa vir a

ser fraudulenta.

No sentido de contribuir para a divulgagao de potenciais situagdes de fraude, a RealTransfer dispde
de um formuldric para preenchimento onfine, ao qual poderd aceder através do link:

https://realtransfer.pt/form_fraude.
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Formulario de Relatério de Fraude

Formulério de contacto para reporte de fraude informat! de incidents de seguranga de Informacho ou cibarameaca
Nome *

Fmall .

Telafonatetemdvel

Tipo de avento

+ Fruuths Drgtsd
Roubo de Idantidatio
Lngenharia Social

Fraude Ooarsdional
TY

Seleccionar quarta, oitava e terceira posigdes
MU=27371 47671678797 10

O reporte pode também ser efetuado através do Cana!l de Denuncia. Este canal permite a

apresentacdo e o seguimento seguro de dendncias, a fim de garantir a integridade e conservagao da denuncia,

a confidencialidade da identidade ou o ancnimato dos denunciantes e a confidencialidade da identidade de

terceiros mencionados na denuncia, impedindo o acesso de pessoas ndo autorizadas.

Tanto os consumidores, como os colaboradores ou qualquer outro stakeholder da RealTransfer, tém

ao seu dispor os seguintes canais de dentincia ou reclamagdo de fraude:

E-mail: fraude@realtransfer.pt

Formuldrio Online: https://realtransfer.pt/form_fraude
Telefone: +351 213 569 844

Denuncia Anénima: https://realtransfer.anonimizado.org.pt/

E-mail da fungdo de Auditoria Interna: auditoria.interna@realtransfer.pt
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As situacdes suspeitas de fraude deverdo ser reportadas logo que se verifique a sua ocorréncia ou a
suspeita da sua ocorréncia. Caso existam duvidas sobre a situacdo a reportar devera ser contactado o
departamento de Auditoria Interna utilizando o enderego eletrénico supramencionado.

Deverdo ser reportadas quaisquer suspeitas de fraude, alegadamente cometida pelos colaboradores
da RealTransfer, nomeadamente qualquer alegado envolvimento de Administradores, Diretores, Responsaveis
e Colaboradores em situagdes suspeitas de fraude, em particular os que tenham um papel significativo no
sistema de Controlo Interno e/ou no processo de Reporte Financeiro da Instituicdo. Deverdo igualmente ser
reportadas quaisquer suspeitas de fraude, alegadamente perpetradas por pessoas ou entidades externas a
RealTransfer.

Consoante a severidade de ocorréncia do evento em mios, o departamento de Auditoria Interna efou
a Administracdo podem decidir reportar este tipo de evento aos o6rgdos regulatdrios efou judiciais
correspondentes e/ou encaminhando o denunciante.

Nos casos de fraude cibernética, o canal de comunicag3o preferencial com as entidades policiais € o
seguinte:

= https://www.policiajudiciaria.pt/unc3t/
= Telefone: +351 211 967 000

Para todas as demais situacdes o reporte de eventos as Autoridades podera ser feito recorrendo as
seguintes hiperligagdes ou contactos nelas contidos:

https://clientebancario.bportugal.pt/pt-pt/material/seguranca-online-prevencao-de-fraude

https://clientebancario.bportugal.pt/formulario-nova-reclamacao

https://www.cncs.gov.pt/

https://www.cncs.gov.pt/certpt/notificar-incidente/

https://www.policiajudiciaria.pt/unc3t/

https://www.consumidor.gov.pt/

https://cec.consumidor.pt/

https://cec.consumidor.pt/topicos1/praticas-comerciais-desleais/fraudes-e-burlas.aspx

7. Formacdo

Todos os colaboradores devem estar alertas para a possibilidade de ocorréncia de situagdes de fraude,
devendo para o efeito participar em a¢des de formagdo/sensibilizagdo adequadas sobre a matéria com vista a

estarem em melhor posi¢do para prevenir, detetar e responder aos potenciais riscos de fraude.
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A RealTransfer empenha-se em garantir que todos os seus colaboradores estdo cientes das suas
responsabilidades. Assim, estas a¢des de formacgédo/sensibilizagdo sdo uma parte essencial da prevencao da
fraude e devem ser concebidas de modo a:

= Promover uma cultura de combate e prevengio a fraude desde a Administragdo da RealTransfer até
aos colaboradores;

s Comunicar as responsabilidades definidas na presente Politica a todos os colaboradores;

* Dotar os colaboradores das ferramentas necessdrias que permitam identificar os sinais de alerta de
fraude;

» Assegurar que os colaboradores estdo conscientes dos mecanismos de comunicagdo de fraude
conforme o documentado nesta Politica e no Cédigo de Conduta.

As a¢des de formagio tém um carater minimo anual, podendo, no entanto, ter uma recorréncia maior,

devendo referir toda a informacio relevante que esteja incluida nas politicas e procedimentos da Instituigdo.

8. Conclusdo

Uma estratégia de sucesso para a prevengdo da ocorréncia de situagdes de fraude envolve a criagdo
de um ambiente inibidor para este tipo de infragdes, sendo da responsabilidade de cada colaborador garantir

que este ambiente é criado.

Apesar das diferentes circunstancias que as eventuais suspeitas de fraude possam assumir, é
fundamental que sejam todas investigadas e que seja dada uma resposta adequada as situagdes que de facto
se tenham materializado.

Um colaborador que esteja alerta para a possibilidade da existéncia de fraude ou situagBes irregulares
& um elemento fundamental para a mitigagdo deste tipo de riscos.

O presente documento é da autoria do RCN e é revisto e atualizado periodicamente ou sempre que

se considere necessaria e imprescindivel a sua revisdo.

9. Promulgagdo

O Consetho de Administracdo da “RealTransfer - Instituicdo de Pagamento, S.A.", enquanto

responsavel pela gestdo da Instituicdo, aprova a presente “Politica de Gestdo de Fraude”.
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Responsével pelo Cumprimento Normativo,

Olga Pushkarenko Tomas

Com o Conhecimento de Administracdo

ﬁ—‘)&ﬂﬂf\fﬁq ,A\Ar? S

Vera Lucia Afonso Figueira Aires

-
e, —— ,_-___,-f’::

lokio Afonsb Coelho Bettencourt da Camara
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10. Anexos

Anexo t

Fluxo do processo de gestdo de fraude de consumidor
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Anexo |l

Fluxo do processo de gestdo de fraude a Instituigdo
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Burlas e esquemas mais comuns

Burlas e Esquemas mais comuns

Doacdes e auxilio em catdstrofes

Trata-se da realizac3o de uma doac3o, aguando do acontecimento de uma catastrofe ou desastre natural,

cujo destine dos fundos seja ajuda humanitaria, mas que invés seja utilizado come um esquema de burla.

Reembolsos ou Indemnizagdes

Esquema de fraude realizado através de um terceiro fazendo-se passar por um organismo oficial {Ex: Banco
de Portugal, ASAE, DECO, etc....}, prometendo a prestag3o de auxilio na obtencao de reembolsos ou

indernnizagdes.

Compras Online ou através de

Revistas/lornais

Trata-se da compra de um produto ou servigo fraudulento, cujo preco e condigdes sejam os melhores
comparativamente com o mercado, utilizando o servigo de transferéncias de dinheiro para evitar qualquer

tipo de pagamento de impostos.

Romance

Este tipo de fraude acontece ndo presencialmente através de um anincio, site de encontros, email, servigos
de chat ou mensagens instantineas, por forma a ganhar um grau de intimidade ou confianga com a pessoa

que irdo burlar.

Prémios de Lotaria

Realiza-se através de um contacto, mensagem ou aviso a informar que ganhou a lotarta ou qualguer outro
tipo de jogo oficial e que, para reclamar ou reivindicar o prémio seja necessario o pagamento de uma taxa de

Servico.

Cheque

Situagdes de fraude em que sdo realizadas através da utiliza¢do de cheques falsos ou sem cobertura, em que
seja necessdrio a realizagdo de uma transferéncia de dinheiro para poder levantar os valores, o gue ird gerar

ao consumidor perdas e comissdes de processamento por parte dos Bancos

Abuso de idosos

Quando um terceiro se oferece para a realizagio da gest3o de finangas, ativos ou bens, com ¢ objetivo de
manipular e condicionar a atuagdo, tendo em vista a tomada de posse de patrimoénio para a realizacdo de
transagbes. Este tipo de esquemas pode assumir varias formas incluindo fraudes de telemarketing, de
usurpacio de identidade, empréstimos predatérios com condigBes extremamente desfavordveis, esquemas

relacionados com remodelacdes de casas ou compras de propriedades, entre outros

Familiares em situagdes urgentes

Farmiliar distante ou terceiro fazendo-se passar por familiar que se encontra numa suposta situacao de

caracter urgente e que solicita o envio de dinheiro como ajuda para a resolucdo da mesma.

Empréstimos

Este tipo de fraude habitualmente consiste no envio de emaiis, cartas ou mensagens a explicar como obter
um empréstimo ou mesmo a confirmar gue um empréstimo que nunca se pediu j3 foi aprovado. Solicitam-se
o pagamento de taxas de crédito, taxas de servigo, taxas de abertura de conta ou administrativas, impostos,

adiantamentos ou qualquer outro tipo de custo antes de ser disponibilizado os fundos do “falso” credito.
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